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前  言

GB/T xxxx在《电子政务标准化指南》总标题下，分为六个部分：
――第1部分：总则；

――第2部分：工程管理；

――第3部分：网络建设；

――第4部分：信息共享；

――第5部分：支撑技术；

――第6部分：信息安全。

本部分是GB/T xxxx的第3部分。

本部分按照GB/T 1.1-2009给出的规则起草。

本部分由全国信息技术标准化技术委员会（SAC/TC28）提出并归口。

本部分的起草单位：。

本部分主要起草人：
电子政务标准化指南                                       第3部分：网络建设
1　 范围

GB/T xxxx的本部分规定了电子政务系统网络建设的总体要求、网络建设的基本要求、机房建设、网络认证与授权、网络管理与维护、网络测试等基本要求。

本部分适用于政务机构电子政务系统网络建设。

2　 规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB/T 2887 电子计算机场地通用规范

GB 7260 不间断电源设备
GB/T 7424 光缆规范
GB/T 9771 通信用单模光纤
GB/T 12357 通信用多模光纤
GB 15629 信息技术 系统间远程通信和信息交换局域网和城域网
GB/T 18018 信息安全技术 路由器安全技术要求
GB/T 20158信息技术 软件生存周期过程 配置管理

GB/T 20275信息安全技术 入侵检测系统技术要求和测试评价方法
GB/T 20281信息安全技术 防火墙技术要求和测试评价方法

GB/T 21050信息安全技术 网络交换机安全技术要求
GB/T 21061 国家电子政务网络技术和运行管理规范
GB/T 25068 信息技术 安全技术 IT网络安全
GB 50057建筑物防雷设计规范
GB 50174 电子信息系统机房设计规范
GB/T 50311 综合布线系统工程设计规范
GB/T 50312 综合布线系统工程验收规范

GB/T 50314 智能建筑设计标准

GB 50395 视频安防监控系统工程设计规范
3　 缩略语

下列缩略语适用于本文件
BGP: 边界网关协议（Border Gateway Protocol）
CNNIC：中国互联网络信息中心（China Internet Network Information Center）

DHCP：动态主机设置协议（Dynamic Host Configuration Protocol)
DNS：域名服务器（Domain Name Server)

EMI：电磁干扰性（Electro Magnetic Interference）
IANA: 互联网数字分配机构（The Internet Assigned Numbers Authority） 

IETF: 互联网工程任务组( Internet Engineering Task Force)

IGMP: 互联网组管理协议（Internet Group Management Protocol）
IPSec: 互联网协议安全性（Internet Protocol Security）

IS-IS: 中间系统到中间系统的路由选择协议（Intermediate System to Intermediate System Routing Protocol)
MBGP: 多协议边界网关协议（Multiprotocol Border Gateway Protocol ）
MPLS：多协议标签交换 (Multi-Protocol Label Switching)

NTP：网络时间协议（Network Time Protocol）

OSPF: 开放式最短路径优先（Open Shortest Path First）
PIM: 协议无关组播（Protocol Independent Multicast）
QoS：服务质量 (Quality of Service) 

RADIUS：远程用户拨号认证系统（Remote Authentication Dial In User Service） 

RMON: 远端网络监控（Remote Network Monitoring）
RIP: 路由信息协议（Routing Information Protocol）
SNMP: 简单网络管理协议（Simple Network Management Protocol)
SNMPv3: 简单网络管理协议第3版（Simple Network Management Protocol v3)
SSH: 安全外壳协议（Secure Shell）
SSID: 服务集标识（Service Set Identifier)
SSL: 安全套接层（Secure Sockets Layer） 
TLS: 安全传输层协议（Transport Layer Security）
UTP: 非屏蔽双绞线（Unshielded Twisted Pair）

VLAN：虚拟局域网（Virtual Local Area Network）
VPN：虚拟专用网（Virtual Private Network）

WAP: 无线应用协议（Wireless Application Protocol) 
WAPI：无线局域网鉴别和保密基础结构(Wireless LAN Authentication and Privacy Infrastructure)
WLAN：无线局域网 (Wireless Local Area Networks)
WP-TCP:无线建制传输控制协议（Wireless Profiled Transfer control protocol） 
WTLS: 无线安全传输层（Wireless Transport Layer Security）
4　 网络建设要求
4.1　 网络建设的总体要求
网络建设的规划、设计和开发应符合以下要求：
a) 应满足政务机构的业务需求；

b) 应具有可操作性、可靠性和可用性；
c) 应具有可持续性和可扩展性；
d) 应将数据保密和安全作为高优先项； 
e) 应履行验证和授权功能；
f) 网络安全应与网络建设同步进行；
g) 应使用基于开放的行业标准和采用成熟的主流技术；

h) 网络管理责任机制由网络的主管、建设和运维单位相应确定。
4.2　 网络结构要求
4.2.1　 结构化布线系统

4.2.1.1　 铜缆

建筑物结构化布线系统选用铜缆时应符合GB/T 7424建筑物通信布线标准规定的6类非屏蔽双绞线，同时满足以下要求：
i) 10Gbps以太网布线系统的建设宜使用6类双绞线；
j) 翻新或改造现有建筑物的5e类布线时，可继续使用5类双绞线。如使用6类双绞线，6类双绞线的连接及通道要求应向下兼容5e类双绞线；
k) 连接台式计算机的6类、5类布线应使耗电IP设备（无交流电源）符合GB/T 7424的要求；
l) 当5类跳接线被用于连接6类结构化布线的客户端设备时，其输出性能将受到客户平台设备的约束，这种情况在可接受范围之内；
m) 除高EMI或长距离的传输，应使用UTP作为载体。
4.2.1.2　 光纤

建筑物结构化布线系统选用的光纤在安装、主干网的扩充或改造应符合以下要求：

n) 多模光纤或单模光纤应符合GB/T 9771和GB/T 12357的要求；
o) 水平子系统使用的50/125 mm多模光纤应符合GB/T 12357的要求。垂直子系统的多模光纤为50/125mm，单模光纤为8/125mm：
1) 多模光纤传输速度可达10Gbps，以太网内终端传输距离约35m至300m，其具体范围取决于特定光纤和以太网端口特性。单模传输(8/125um)达10Gbps的以太网传输距离为2km、10km或40km，规格不同，传输距离不同；
2) 建筑物间的单模纤维网络布线子系统应符合GB/T 9771标准的要求，在长距离以太网中达到10Gbps的传输率。




4.2.2　 网络拓扑结构
逻辑网络拓扑应表示成星型或者总线型，同时满足以下要求：
p) 星型、环型以及总线型的拓扑是用于减少网络设备间连接故障，同时缓解应网络设备的增加或减少所产生的影响；
q) 星型、环型以及总线型的拓扑具有可扩展性和灵活性；
r) 使用点对点连接以及结构化布线拓扑的星型局域网设计应符合GB 15629标准的要求。
4.2.3　 组网技术要求
4.2.3.1　 交换技术

交换技术应具有安全性，符合国家相关信息技术安全标准。用于实现开放系统互连(OSI)2,3,4层局域网网络设备的连接，同时满足以下要求：
s) 交换装置应符合GB 15629标准的要求；
t) 网络流量的优先处理、多媒体的无缝集成应该符合GB 15629的要求；     
u) VLAN支持用以将独立的数据，声音和视频客户平台设备细分至各自的逻辑虚拟网络(VLANs)。VLAN为每一个VLAN间的通道标记了独特的标识符，实现多个使用不同通道的VLAN共享同一物理交换机接口进行连接；
v) MPLS是一种特定的IETF框架，它用以网络数据传输流量的选派、路由、提交和转换。MPLS可与其他的路由协议进行连接。
4.2.3.2　 路由技术
路由技术包括目前被广泛使用的OSPF、BGP、RIP、IS-IS等，也适用于组播协议包括IGMP、PIM、MBGP等。路由技术应满足以下要求：
w) 应具有开放性，以互联网和网络间连接产业标准为基础；
x) 应采用开放产业标准，避免单一解决方案；
y) 路由协议提供必要的信息，以便高速有效地引导进入的IP信息流到达正确的地方；
z) 应运行在可靠的TCP协议上；
aa) 应为IPV6以及IPV4提供基于标准的路由协议扩展。

4.2.4　 网络协议要求
4.2.4.1　 传输和网络层

传输和网络层协议应分别为 TCP/UDP和IP,同时满足以下要求：
ab) TCP/UP和IP共同组成一个开放的、基于标准的协议套件实现互联网连接以及无缝集成企业内网、外网、VPNs以及本地局域网；
ac) IPv6应具有一个转换机制,使组织机构可以采用和部署IPv6在一个增量的,分散式的网络系统中，以实现IPv6与IPv4系统的交互性；
ad) 双栈IPv4-IPv6网络设备结构、IPv6使用隧道机制连通MPLS 或者IPv4，IPv4通过隧道机制接入本地IPv6环境可以实现IPv4-IPv6之间的转换；
ae) TCP/UDP和IP协议用于促进、简化以及规范电子政务服务交付使用的协议。

4.2.4.2　 网络接口层

网络设备中使用私有、未注册的IP地址的内部网络，应使用IANA定义的保留地址。网络设备中使用公共、已注册的IP地址的内部网络，可继续使用。政务机构外的外部网络通信，应在互联设备所有外部接口中使用公共、已注册的IP地址。IP地址的分配应满足以下要求：
af) 网络地址转换(NAT)技术部署在政务外网和互联网的边界，用于注册和未注册IP地址的使用，同时为应用和政务外网或互联网提供连接；
ag) NAT在政务内外网或互联网之间提供防火墙，从而避免来自互联网的访问；
ah) “私有”、未注册IP的地址具有灵活性，简化了增加网络设备的流程；
ai) 172.16.0.0到172.31.255.255网段的IP地址应保留用于IP电话器材与设备；
aj) 专有网络应使用10.0.0.0到10.255.255.255,172.16.0.0到172.31.255.255，以及192.168.0.0到192.168.255.255 3个网段作为未注册的IP地址；
ak) 政务机构应负责在其域内协调所有未注册的IP地址；
al) 固定IP地址用于互联网的唯一标识；
am) IANA负责协调所有公共IP地址。
4.2.4.3　 网络链路层接入协议

an) 网络链路层接入协议应符合GB 15629标准的要求，实现CSMA/CD接入，同时满足以下要求：
ao) 以太网应可扩展，现有的版本可以管理数据流的增长和提供带宽、端对端的QoS，支持多媒体和融合服务的要求；
ap) 10/100/1000(1 Gbps)/10,000(10 Gbps)Mbps的运营和管理应符合GB 15629标准的要求；      
aq) 以太网的全双功模式用于实现工作站间的网络通信流同时传输；
ar) 使用网络电流供电的IP平台设备应符合GB 15629标准的要求；
as) 网络设计、安装与维护应保留现有的网络结构、管理手段、软件以及结构化网络布线。

4.2.5　 网络服务要求
4.2.5.1　 跨网传输服务

跨网传输服务应满足以下要求：
at) 跨网传输服务应包含开放、安全、可扩展的基于行业标准的封装服务；
au) SONET、帧中继等提供端对端 QoS以便能够传输声音、图像、数据应用的融合媒体数据流；
av) 基于TDM的专用传输服务应只作为全封装跨网传输服务的过渡性策略；
aw) 融合服务跨网络的端对端QoS应基于开放的行业标准；
ax) 融合服务提供更高性价比，高效的传输带宽，用于传递声音、图像以及数据应用。
4.2.5.2　 基于Internet虚拟网络服务

基于Internet虚拟网络服务安全的设计和实施应该符合系列标准第6部分网络安全中的网络边界与终端相关要求：
ay) 虚拟网络服务应具有扩展性和互操性；
az) 使用VPN技术的虚拟网络服务应为授权用户提供一致的客户浏览器界面，并同时提供政务网和分布式软件应用服务；
ba) 虚拟网络应为重要、分布式的业务功能和服务提供连续性。
4.2.5.3　 DNS


DNS是进行域名解析的服务器，解析Internet上域名与IP地址之间的转换工作。DNS应满足以下要求：
bb) 域名系统应采用类似目录树的等级结构；
bc) DNS服务器是由域名注册公司提供，国际域名的DNS必须在国际域名注册商处注册，国内域名的DNS必须在CNNIC注册；
bd) DNS 要求使用多台名称服务器冗余支持每个区域以保证服务的高可用性。
4.2.5.4　 网络时间协议(NTP)

使用NTP协议获得时间信息同时应满足以下要求：
be) NTP结构和安全模式用于单点传播与多点传播模式运行，并包括对称密钥和公钥加密安全认证的相关条款；
bf) 自配置能力应符合NTP第四版的相关条款，用以提供自动服务器搜索和安全服务器认证；
bg) 官方公共时间服务应由中国科学院国家授时中心提供。
4.2.5.5　 内部工作站网络IP地址
内部工作站网络IP地址应使用DHCP进行分配，DHCP地址分派有三种方式：自动分配、手动分配、限时分配。DHCP进行分配是应满足以下要求：
bh) DHCP为网络扩展和迁移提供了灵活的解决方案；
bi) DHCP用于促进简化IP网络管理和网络设备的增加；
bj) DHCP用于在组织机构内对IP地址进行中央分配和管理。
4.2.6　 无线网络连接要求
无线网络连接安全应符合系列标准第6部分网络安全中的网络安全要求；在使用加密技术、使用VPN和防火墙技术时应进行必要的安全保护，同时符合我国网络安全的相关要求：
bk) 网络传输层中应符合GB 15629标准的安全要求，网络管理员应考虑在IP应用层设置以标准、政策为基础的身份鉴别访问控制；
bl) 网络管理员应考虑WIFI的风险；
bm) 移动IP提供了一个高效及可扩展的机制允许用户以无线网络为载体接入网络。在应用程序中使用移动IP，诸如VoIP、媒体流、以及VPN可以支持用户无间断的跨越网络边界；
bn) WP-TCP为经由WAP运行在无线通信网的应用开发提供面向连接服务；
bo) 无线客户平台利用VPN技术接入内部网络和核心服务软件可以改善安全性能，降低无线网络在无保护连接状态下的安全性隐患；
bp) 无线和有线局域网连接点应使用防火墙技术，以降低对内部网络的未授权访问；
bq) 无线网络以开放标准为基础的结构开发和技术融合应符合GB 15629标准的要求；
br) 不同厂家生产的WLAN设备应符合GB 15629系列标准的要求；
bs) 传输速率为11Mbps和54Mbps的无线连接（2.4GHz）应符合GB 15629系列标准的要求；
bt) 不同厂家生产的设备应符合GB 15629互联接入点协议的要求；
bu) 城域网“第一里/最后一里”无线宽带接入应符合GB 15629标准的要求；
bv) 反方向千兆级传输涉及的弹性分组环应符合GB 15629标准的要求；
4.2.7　 网络设计与实施


网络设计与实施应从政务机构的需求考虑网络的冗余等级、容错性以及灾难恢复性。网络设计与实施应该具有可扩展性和互操作性，并应符合以下相关要求：
bw) 网络冗余等级、容错性以及灾难恢复性应符合政务机构对于业务持续性和服务可获得性的要求；
bx) 网络设计应该考虑网络的扩张与增长，可扩展、可互通的网络设计用于降低成本，防止网络扩张中断；
by) 可扩展、可互通的网络设计用于保证足够的网络容量、服务可获得性，并能满足当组织机构发生变化时产生的要求；
bz) 配置设计和记录宜使用GB/T 20158 配置管理规定的自动工具。

4.3　 网络设备要求

4.3.1　 网络接入设备

4.3.1.1　 高端路由器

 高端路由器通常位于骨干网接入节点，为骨干网转发数据提供路由处理能力和传输带宽。

ca) 高端路由器功能主要包括：

1) 路由器的功能特性；

2) 通信规程；

3) 协议要求；

4) 路由协议；

5) 接口类型；

6) 网管协议等。

cb)  高端路由器性能指标主要包括：

1) 吞吐量；
2) 丢包率；

3) 包转发率；

4) 可靠性和安全性；

5) 路由表容量；

6) 接口转发时延等。

高端核心路由器应符合GB/T 18018的相关要求。
4.3.1.2　 低端路由器

低端路由器一般位于网络边缘，是通过数据转发包来实现连接一级网络与二级网络的路由器。

cc) 低端路由器功能主要包括：

1) 路由器的功能特性；

2) 通信规程；

3) 协议要求；

4) 路由协议；

5) 接口类型；

6) 网管协议等。

cd) 低端路由器性能指标主要包括：

1) 接口转发时延； 
2) 丢包率；

3) 包转发率；

4) 内存容量等。

低端核心路由器应符合GB/T 18018的相关要求。
4.3.1.3　 交换机

交换机是一种基于MAC地址识别，能完成封装转发数据包功能的网络设备。

交换机的功能主要包括：

ce) 以太网接口功能；

cf) 逻辑链路层功能；

cg) 数据帧转发功能；

ch) 数据帧过滤功能；

ci) 维护决定数据帧转发及过滤的信息；

cj) 运行维护功能；

ck) 网络管理功能。

交换机应符合GB/T 21050的相关要求。
4.3.1.4　 网络管理系统


网络管理系统的基本功能是指规划、监督、控制网络资源的使用和网络的各种活动,以使网络的性能达到最优状态。

网络管理系统的功能主要包括：
cl) 
自动发现网络拓扑结构和网络配置；
cm) 通告方法；
cn) 智能监控；
co) 控制程度；　

cp) 灵活性；　

cq) 多厂商集成；　

cr) 存取控制；　

cs) 用户友好性；　　

ct) 编程接口；　

cu) 报告生成。
4.3.1.5　 日志审计系统

收集安全和系统审计信息，有效地分析来自异构系统的安全事件数据，识别网络环境中潜在的恶意威胁活动。
日志审计系统的功能主要包括：

cv) 日志审计、信息采集及管理；
cw) 提供丰富的分析报表；
cx) 提供实时入侵检测及预警；
cy) 基于防火墙技术的互联网监控；
cz) 全面强大的监视功能；
da) 多样的响应方式及联动。
4.3.2　 网络安全设备

4.3.2.1　 防火墙设备

防火墙作为一个或一组在不同安全策略的网络或安全域之间实施访问控制的系统，通用技术要求分为功能、性能、安全和保证要求四大类。

db) 防火墙设备主要功能：

1) 包过滤；

2) 应用代理；

3) 内容过滤；

4) NAT；
5) 动态开放端口；

6) VPN；
7) 安全审计；

8) 安全管理等。

dc) 防火墙设备主要性能指标：
1) 吞吐量；
2) 延迟；

3) 最大并发连接数；

4) 最大连接速率。

dd) 安全要求是对防火墙自身安全和防护能力提出具体的要求：
1) 抗渗透；

2) 恶意代码防御；

3) 系统应构建于安全增强的操作系统之上。

de) 保证要求则针对防火墙开发者和防火墙自身提出具体的要求：

1) 管理配置；

2) 交付与操作；

3) 指南文件等。
防火墙设备应符合GB/T 20281的相关要求。

4.3.2.2　 VPN设备

VPN设备是实现不同网络的组件和资源之间的互连，目前常用VPN设备主要为SSL VPN和IPSec VPN。

VPN设备主要功能包括：
df) 
集成包过滤防火墙和应用代理防火墙；

dg) 应有一个开放的结构；

dh) 应有完善的认证管理；

di) 应支持标准的认证方式；

dj) 应提供第三方产品的接口；

dk) 网关应拥有IP过滤语言。


4.3.2.3　 入侵检测设备

入侵检测设备可分为主机型入侵检测系统和网络型入侵检测系统。
dl) 入侵检测设备主要功能：

1) 数据探测；

2) 入侵分析；

3) 入侵响应；

4) 管理控制；

5) 检测结果处理；

6) 安全审计。

dm) 入侵检测设备主要性能指标：

1) 误报率；

2) 漏报率。

入侵检测系统应符合GB/T 20275的相关要求。
4.4　 IP地址与域名管理

4.4.1　 IP地址划分要求

IP地址的划分应符合GB/T 21061的相关要求。
4.4.2　 域名管理要求
域名管理应符合GB/T 21061的相关要求。
4.5　 机房建设要求

4.5.1　 基本要求

机房建设应当符合GB/T 2887的相关要求。
4.5.2　 特定要求

4.5.2.1　 选址

政务机构各类机房必须建在建筑物可控范围内，不得与其他设备共享空间。同时机房选址应符合GB 50174的相关要求。
4.5.2.2　 门禁要求

门禁监控系统应符合GB/T 50314、GB 50395的相关要求：

4.5.2.3　 视频监控系统

视频监控系统应符合GB 50395的相关要求。

4.5.2.4　 机房UPS系统要求

机房UPS系统应符合GB 7260的相关要求。
4.5.2.5　 空气调节系统

机房空气调节系统应符合GB 50174的相关要求。

4.5.2.6　 消防系统

机房消防应符合GB 50174的相关要求，消防系统应与消防监控中心联动。
4.5.2.7　 防雷、接地

机房防雷、接地保护系统应符合GB 50057、GB/T 2887的相关要求.
4.5.2.8　 机房环境集中监控系统
机房空气调节系统应符合GB 50174的相关要求。
5　 网络认证与授权

5.1　 接入设备与共享平台的准入

接入设备（包括路由，防火墙，交换机等）以及共享平台（包括大型主机，服务器等）提供网络访问以及信息交互，这些设备应采取措施防止非授权用户的访问。接入设备和共享平台应满足以下要求：
dn) 接入设备以及共享平台应只允许被授权的用户使用与操作；
do) 访问网络管理工具SNMP、SSH、RMON和远程登录应受控制；
dp) 互联网接入设备应符合GB 15629的要求；
dq) 客户端访问、管理路由器应使用RADIUS（远程拨号认证）；
dr) 接入设备应关闭不需要的服务、不使用的端口，开启远程登录时，登录记录应定期检查；
ds) 接入设备的密码应在安装后立即重设；
dt) 接入设备在重设与重启时应保留现有配置、安全设置、密码等；
du) 当接入设备停止使用时，该设备中的配置信息应被清除，以防止网络配置信息泄露。
5.2　 外部接入网络

外部接入网络应通过安全的网关进行连接，并在有需要时由加密方法进行加密保护。外部接入网络应满足以下要求：
dv) web服务器和浏览器之间应部署TLS或SSL，TLS和SSL用于使用户得到验证支持从而使用由授权机构提供的服务；
dw) 网络服务器与无线移动设备之间应使用WTLS，保证数据传输安全；
dx) IP通信协议扩展以及数据包在互联网中端对端的安全传输应符合IPSec的要求；
dy) 在不安全的网络中传输数据应使用VPN，在防火墙之间使用IPSec安全协议；
dz) RADIUS通过网络服务器与中央服务器通信，实现对远程用户的验证与授权。拨号调制解调器系统应使用强验证；
ea) 过滤/响应设备、动态密码、标识、Kerberos、智能卡等授权许可应使用强验证；
eb) 外部接入在不活动时应立即断开，同时关闭关键网络控件防止意外连接。

5.3　 无线网络访问
具有集中用户验证功能的 GB 15629安全标准、自动密钥分配加密技术、VPN技术，应在无线网络中部署。
传输层的WLAN安全应符合GB 15629系列标准的要求， IP应用层的WLAN安全应符合相关标准和政策的验证与访问控制机制：
ec) 所有无线数据应使用WAPI进行加密；
ed) 支持对每个用户或事务提供自动密钥分配；
ee) 政务机构应在部署无线技术后定期对系统安全进行风险评估、测试。
WLAN无线网络接入点设备安全：

ef) 政务机构应修改默认的SSID；
eg) 政务机构应屏蔽SSID的广播功能；
eh) 政务机构应修改默认的访问管理密码并定期进行变更；
ei) 接入点设备应通过SNMPv3或更高版本进行管理；
ej) 接入点设备应通过中央控制器进行操作，不使用时应关闭中央控制器；
ek) 默认接入互联网的接入点应使用VLAN，访问内部资源时应使用VPN。
无线接入点的信号强度应被监控并限定于指定区域内。
6　  网络管理与维护

6.1　 网络管理功能

el) 配置管理

包括对路由、IP-VPN等IP网络设备和业务的配置管理。至少应包括以下内容：

1) 
根据用户需求查询、修改路由器设备的系统信息、路由信息及接口信息，并对已配置完毕的信息进行备份；

2) 
查询、修改IP-VPN业务信息，并对已配置完毕的信息进行备份。

em) 性能管理

性能管理至少应包括如下内容：
1) 
性能监控：包括定时/非定时采集线路和路由器的流量、延迟、丢包率、CPU利用率、内存余量等性能参数，并生成性能报告；

2) 
设置性能监视门限值：当性能参数越过一定的门限值时，发出告警通知；

3) 
性能指标:
· 应提供网管数据的备份功能，包括自动和手动备份，需要时可将备份数据恢复；

· 应对未授权操作人员进行限制；

· 应保证网管和被管网络数据的一致性；
· 网络设备运行正常情况下，告警平均响应时间（指从网元发生告警到显示告警）不大于20s。在系统满负荷情况下，告警响应时间不大于以上指标的150％；

· 各种日志文件应至少保存12个月的时间；

· 采集到的原始告警信息保存时间不少于1个月；原始性能信息保存时间不少于3个月；处理后的告警数据、性能数据保存时间不少于3个月；各类统计分析结果数据保存时间不少于6个月；

· 时间的精度为1s。

en) 故障管理

故障管理至少应包括如下内容：

1) 故障信息采集：采集网元设备的告警信息，包括设备故障告警、链路故障告警、各种门限告警、设备/端口/链路状态变化告警等；

2) 故障监视：对网元和网络路由进行监视，出现故障时加以显示；
3) 故障处理过程管理：记录排错行为，包括故障产生、变化、消除过程；

4) 故障信息的查询与统计。

eo) 安全管理

安全管理应符合系列标准第6部分网络安全的相关要求。
6.2　 网络监控系统管理功能

网络监控系统管理功能应包括如下内容：

ep) 应满足GB/T 25068的相关要求；

eq) 应提供传输骨干网网络监视系统，对传输骨干网所用的特定设备、电路和系统进行集中监视。
6.3　 网络管理接口

6.3.1　 传输网网络管理接口

MSTP设备之间及MSTP设备与网管系统之间的通信接口采用无连接模式协议栈或TCP/IP协议栈。

6.3.2　 IP网网元网络管理接口

IP网网元网络管理接口应提供基于SNMP协议的网络管理接口。

7　 网络测试要求
7.1　 测试范围

测试范围包括综合布线系统测试、网络系统测试等。
7.2　 测试标准
综合布线系统的测试标准应当符合GB/T 50312的相关要求。
网络设备测试标准应当符合相关标准以及网络服务器、路由器、网络交换机、集线器和网卡等设备的技术资料中规定的技术要求。

7.3　 测试条件

er) 综合布线系统：测试现场应无产生严重电火花的电钻、电焊和产生强磁干扰的设备作业，被测综合布线系统必须是无源网络，测试时应断开与之相连的有源和通信设备。测试现场的温度应保持在20℃~30℃左右，湿度应在30%~80%之间；
es) 网络设备：测试现场应具备符合设备制造商在设备使用手册中所规定的运行环境，具体应该包括电源、湿度、压力、温度等方面的要求。

7.4　 测试方法

测试方法可根据测试设备和测试内容选择明箱测试、静态加动态测试、现场测试、实况测试（准备阶段，必要时有模拟测试）、部分认证（布线系统）测试以及部分验证测试等其中一种或几种。
7.5　 测试项目

7.5.1　 综合布线系统

et) 五类电缆应测试接线图、长度、衰减、近端窜音（NEXT）、衰减串扰比（ACR）等项目；
eu) 超五类电缆应测试接线图（Wire Map）、长度（Length）、衰减（Attenuation）、近端窜音（NEXT）、传输时延（Propagation Delay）、时延差（Delay Skew）、综合近端串音（PS NEXT）、回波损耗（Return loss）等项目；
ev) 光缆应测试光功率、衰减、散射和长度等项目；
ew) 应对网络系统进行防辐射（或屏蔽功能）测试。

7.5.2　 网络设备

ex) 网络服务器、路由器、网络交换机、集线器和网卡等设备均应测试吞吐量、时延和帧丢失率等通用项目；
ey) 网络服务器、路由器、网络交换机、集线器和网卡等设备还应测试下列分类项目：

1) 服务器：IP地址、MAC地址、缺省网关、发送帧的数量、利用率、广播、错误、碰撞、长帧与短帧数量；
2) 路由器：类型、厂商、端口状态、IP和MAC地址、使用的路由协议、MTU和插槽或接口号以及每个端口或子端口的利用率、吞吐量等；
3) 网络交换机：类型、制造商、接口、端口连通性和使用状态、速度、IP地址、网络流量、协议、利用率、广播、错误、碰撞等；
4) 集线器和网卡：整个共享网段的利用率、广播、错误、碰撞，以及连接到这台设备的站点的IP地址、MAC地址、利用率，广播、错误和碰撞等的分布状况。

7.6　 测试程序

网络测试可以由单位或部门自行组织实施，也可以委托第三方专业公司或机构实施。

网络测试应该按照下述程序进行：

ez) 提出网络测试需求，说明网络测试的目的和要求，为测试单位提供综合布线系统的竣工报告、网络分布图、网络拓扑图以及与系统相关的其它资料；
fa) 根据需求和相关的资料，研究编写测试方案；
fb) 现场实测，采集网络测试数据；
fc) 分析网络测试数据，根据分析结果，确定是否重测或补测部分数据；
fd) 根据数据分析结果，编写正式测试报告，测试报告中应当包括今后改善网络状况的建议内容。

7.7　 测试报告

测试报告应包括测试的时间、地点、人员、单位介绍，网络现状，测试目的，测试要求，测试方案和测试结果等内容。测试报告应由测试单位盖章，测试人员签名。

测试报告应该作为重要的技术资料存档。
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